
ÜMİTKÖY ANADOLU LİSESİ 

e-GÜVENLİK POLİTİKASI 
 

 AMAÇ:  

Ümitköy Anadolu Lisesi  e-güvenlik çalışmaları ile internet, bilgisayar, diz üstü bilgisayar, tablet ve cep 

telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinmiştir.  

İnternetin ve teknolojinin içinde bulunduğumuz dijital dünyanın önemli bir parçası olması sebebiyle 

öğretmenler, öğrenciler, personel ve veliler riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi 

konusunda bilinçlendirilmelidir.  

Bu politika yöneticiler, öğretmenler, veliler, okul personeli ve öğrenciler için hazırlanmış olup, internet 

erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.  

 

SORUMLULUKLAR:  

 

      Öğretmenlerimiz ve tüm çalışanlar; 

✓ e-Güvenlik politikalarının gelişmesine katkıda bulunmak  

✓ Kabul edilebilir kullanım politikalarını(AUP) okumak ve bağlı kalmak 

✓ Olumlu öğrenme süreçlerinde mesleki gelişim için sorumluluk almak.  

✓ Öğretmenleri, öğrencileri okul ortamında siber saldırılardan korumak için bilgilendirme yapmak  

✓ Teknolojiyi güvenli ve sorumlu kullanmak. 

✓ Dijital platformların güvenli kullanımı konusunda örnek olmak 

✓ Ders müfredatı ile çevrimiçi güvenlik eğitimini ilişkilendirmek 

✓ Okul eGüvenlik politikalarını takip etmek ve gereken durumlarda uygun önlemi almak 

✓ Siber saldırılarla ilgili bir durumda tehlikeyi gözlemleyip ilgili birimlere iletmek  

 

Öğrencilerimiz; 

 

✓ e-Güvenlik politikalarının gelişmesine katkıda bulunmak 

✓ Okulun e-güvenlik politikasını okumak ve uygulamak 

✓ Dijital ortamlarda ve görüşmelerde başkalarına saygılı davranmak 

✓ Bir sorunla karşılaşılması durumunda bir yetişkinden yardım istemek ve sorunların çözümüne katkı 

sağlamak  

 

Velilerimiz; 

 

✓ Okulun e-güvenlik politikasını okumak, güvenlik politikalarının oluşumuna katkıda bulunmak  

✓ Çocuklarını okul eGüvenlik politikasına uymak konusunda desteklemek,teşvik etmek 

✓ Okul eGüvenlik yaklaşımlarını desteklemek ve ev ortamında da dijital araçların kullanımı konusunda 

gerekli güvenlik tedbirlerini almak 

✓ Sosyal medyanın güvenli kullanımı konusunda örnek olmak 

✓ Çocuklarının dijital öğrenme ortamlarını güvenli kullanmaları için gerekli tedbirleri almak  

✓ Dijital ortamlarda yaşanabilecek güvenlik problemleri ile ilgili bilgi sahibi olmak  

✓ Bir sorunla karşılaşıldığı zaman okul ya da gerekli kurumlardan yardım/destek istemek 

            konusunda sorumludur.  

 

     



      OKUL WEB SİTESİNİN YÖNETİLMESİ:    

✓ Okul web sitemizde okulumuzun adres, telefon, e posta bilgileri bulunacaktır..  

✓ Okul web sitemizde yayınlanacak tüm içerikler okul web yayın komisyonunun onayından geçecektir.  

✓ Okulumuzun web sitesi, okul web yayın komisyonu sorumluluğunda olup, güçlü güvenlik önlemleri 

alınacaktır..  

✓ Öğrenci çalışmaları ve kişisel görüntüler  velilerinin izinleriyle yayınlanacaktır.  

✓ İnternet sayfası, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil 

olmak üzere okulun yayın yönergelerine uyacaktır. 

✓ Spam maillerden korunmak için  e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır. 

  

       GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:  

✓ Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde web yayın komisyonunun izni ve 

onayı ile paylaşılacaktır. 

✓ Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak 

yayınlanmasından önce her zaman velilerin yazılı izni alınacaktır. 

✓ Velisi tarafından resim/ video görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrenciler için 

gerekli tedbirler alınacaktır.  

✓ Veli izninin yanı sıra öğrencinin de izni olmadan resim/video çekimi yapılmayacaktır. 



 KULLANICILAR:  

✓ Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili görev alan 

öğrenciler, öğretmenlerinden izin alacaktır.  

✓ Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınacaktır.  

✓ Video konferans, resmi ve onaylanmış siteler aracılığıyla gerçekleştirilecektir.  

✓ Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, 

okul yetkili mercileri tarafından onaylanmadan paylaşmayacaklardır. 

 

✓ Video konferanslar öğrencilerin yaşı ve yeteneğine uygun bir şekilde denetlenecektir. 

 

✓ Video konferans yönetim alanlarına veya uzaktan kumanda sayfalarına erişim hakkı sadece ana 

yöneticilere verilecektir. 

 

✓ Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca personellere 

verilecek ve gizli tutulacak. 

 

 

      İÇERİK:  

✓ Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır.  

✓ Video konferans kaydı yapılmadan önce konferansın başlangıcında kayıt nedeni belirtilecek ve video 

konferans kaydı tüm taraflara açık olacaktır. Kaydedilen malzemeler güvenli bir şekilde saklanacaktır.  

✓ Okul öğretmen,öğrenci ve çalışanlarını ilgilendiren ya da içinde bulunduran tüm içerik kontrol ve onay 

süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir.  

 

             İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI:  

✓ İnternet; dijital dünyada bilgiye ulaşmakta en önemli araçlardan biridir, İnternet, okul ders müfredatı ile 

ilişkilendirilerek doğru bilgiye en güvenli şekilde ulaşılması sağlanacaktır. 

✓ İnternet erişimleri öğrencilerin yaş ve yeteneklerine göre entegre edilecektir.  

✓ Okulda bulunan bilişim cihazları kullanım politikasına uygun şekilde, gerekli filtrelemeleri yapılarak 

güvenli hale getirilecektir.  

✓ Öğretmenler, öğrenciler, çalışanlar ve  veliler etkili ve verimli çevirim içi metaryellerin kullanımı 

konusunda bilgilendirilecektir.  

✓ E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilecek, bu konularda yıl 

içinde öğrencilere bilgi aktarımı devam edecektir. 

✓ Çevirim içi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak 

kullanılacaktır.  

✓ 11 Şubat Güvenli İnternet Günü okulumuzda kutlanacaktır. 

✓ Okulumuz ağ güvenlik prosedürlerini uygulamaktadır. Güvenlik duvuru ve antivirüs uygulaması 

kullanılmaktadır. Kablosuz ağ için parola girişi sonrasında, ek bir kullanıcı adı ve parola daha istemekle 

birlikte, kullanıcının mac adresinin sisteme kayıt edilmesini de gerektiren bir sistemdir. 

  

✓ Okul,öğretmen ve öğrencilerin internetten türetilen materyallerin telif hakkı yasalarına uygun olmasını 

ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

 

✓ Öğrencilere, okudukları veya gösterilen bilgilerin doğruluğunu kabul etmeden önce eleştirel düşünmeleri 

öğretilecektir. 

 

 

 

 

 



✓ EGÜVENLİK EĞİTİMİ:  

✓ Öğrenciler için eGüvenlik müfredatı derslerin yıllık planlarına eklenir ve öğrenciler bu konularda 

bilgilendirilir.  

✓ Öğrencilerde bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi 

için rehberlik faaliyetleri düzenlenmektedir.  

✓ Ders müfredatlarına, Proje Hazırlama dersi başta olmak üzere internetin bilinçli kullanımı ile ilgili 

konuların yenilenen bilgilerle güncellenmesi okul idaresi tarafından sağlanır.  

✓ Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkili ve güvenli 

kullanımlarının sağlanması için güvenli internet ağı mevcuttur.  

✓ Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için rehberlik ya da 

şube öğretmenleri tarafından akran eğitimi uygulanmaktadır.  

✓ Teknolojiyi olumlu kullanan öğrenciler ödüllendirilir.  

✓ Çevirim içi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulur.  

✓ 11 Şubat  Güvenli İnternet Günü okulumuzda kutlanarak günün anlam ve önemine yönelik okul 

koridorları ve sınıflarda pano çalışmalarımıve sosyal medya paylaşımlarımı yapılır. 

 

ÇEVRİMİÇİ OLAYLAR VE KORUMA:  

✓ Öğrenci, öğretmen ve okul personeli çevirim içi riskler konusunda bilgilendirilecektir. Eğitimler 

yapılıp içerikler açıklanacaktır.  

✓ Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk 

istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları düzenli olarak 

yapılacaktır.  

✓ Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler 

okul müdürlüğüne bildirilecektir.  

✓ Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul 

kurallarına uygun şekilde davranmaları hususunda bilgilendirilir.  

✓ Yaşanan olumsuzluklarda okul idaresi gerekli işlemleri yapmakla sorumludur.  

✓ Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul ile 

birlikte hareket etmelidir.  

 

                       ÖĞRENCİLERİN KİŞİSEL BİLİŞİM CİHAZLARI/CEP TELEFONLARINI   

                       KULLANIMI 

✓ Öğrencilere kişisel cihazlarının ve cep telefonlarının güvenli ve uygun kullanımı konusunda 

bilgilendirme yapılacaktır. 

✓ Okul yönetimi ile öğretmenin bilgisi ve izni dışında bilişim araçlarını ve cep telefonlarını konuşma 

yaparak, ses ve görüntü alarak, mesaj ve e-mail göndererek, bunları üçüncü şahıslar ile paylaşarak 

eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak yasaktır. 

✓ Okulda ders saatleri içerisinde telefon bulundurmak kesinlikle yasaktır. 

✓ Öğrencilerin cep telefonu ve kişisel cihazlarının kullanımları, kabul edilebilir kullanım politikasına 

uygun olarak gerçekleşecektir. 

✓ Cep telefonlarının veya kişisel bilişim cihazlarının eğitim etkinliklerinde kullanımı, okul idaresi ya 

da ilgili öğretmenin izni tarafından onaylandığında gerçekleşecektir. 

✓ Bir öğrenci velisini arama gereği duyduğunda, okul telefonunu kullanmasına izin verilecektir. 

✓ Velilerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul idaresine 

başvurmaları önerilir. İstisnai durumlarda okul idaresince gerekli tedbirler alınacaktır. 

✓ Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı 

konusunda gerekli bilgilendirmeler düzenli olarak yapılacaktır. 

✓ Öğrencinin cep telefonunda ya da kişisel cihazında yasadışı olan veya cezai bir suçla ilgili kanıt 

sağlayabilecek materyalden şüphelenilmesi durumunda cihaz güvenlik önlemleri gereği polise 

teslim edilecektir. 

 


